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Introduction 

 

Qu’est-ce qu’une sauvegarde : 
 

La sauvegarde consiste à copier et stocker des données importantes sur un 

support sécurisé pour les protéger contre les pertes accidentelles, les 

défaillances matérielles ou les attaques malveillantes. Elle garantit la 

récupération des données en cas de problème, assurant ainsi la continuité 

des opérations et la protection des informations essentielles. 

 
Qu’est-ce que Cobian Reflector : 
 
Cobian Reflector est un logiciel de sauvegarde gratuit pour Windows, 

développé par Luis Cobian. Il permet de planifier des sauvegardes 

automatiques de fichiers et dossiers, localement ou sur des serveurs 

distants (FTP, SFTP, WebDAV). Les sauvegardes peuvent être complètes, 

incrémentielles ou différentielles, avec options de compression (ZIP) et de 

cryptage (AES) pour sécuriser les données. Son interface intuitive facilite la 

configuration des tâches, offrant une solution fiable pour protéger les 

données. 

 

Qu’est-ce que Linux : 
 
Linux est un système d'exploitation open source basé sur le noyau Linux, 

développé initialement par Linus Torvalds en mille neuf cent quatre-vingt-

onze. Contrairement aux systèmes d'exploitation propriétaires comme 

Windows ou macOS, Linux est librement modifiable et distribuable par 

quiconque. Il est largement utilisé dans les serveurs, les superordinateurs, 

et les appareils embarqués. Les distributions Linux, comme Ubuntu, Fedora 

et Arch, proposent différentes interfaces et fonctionnalités, rendant Linux 

extrêmement versatile pour divers besoins. 
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Qu’est-ce que Debian : 
 
Debian est une distribution Linux très populaire, connue pour sa stabilité et 

sa robustesse. Créée en mille neuf cent quatre-vingt-treize, Debian sert 

souvent de base pour d'autres distributions, comme Ubuntu. Elle est 

maintenue par une communauté de développeurs volontaires et propose 

une large sélection de logiciels prêts à l'emploi. Debian se distingue par son 

système de gestion de paquets APT et sa philosophie stricte sur le logiciel 

libre, garantissant un environnement sécurisé et fiable pour les utilisateurs. 

 

Qu’est-ce que le SFTP : 

 
SFTP, ou Secure File Transfer Protocol, est un protocole utilisé pour 

transférer des fichiers de manière sécurisée sur un réseau. Basé sur SSH 

(Secure Shell), il offre une couche de sécurité supplémentaire en chiffrant 

les données échangées entre le client et le serveur. Contrairement à FTP, 

SFTP assure la confidentialité et l'intégrité des données, ce qui en fait un 

choix privilégié pour les transferts de fichiers sensibles ou pour 

l'administration à distance des systèmes. 
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Configuration de la VM du serveur distant : 

 
Ajout des droits à l’utilisateur SIO : 
 

Commande Description 
apt install sudo Installe le programme sudo, qui permet aux 

utilisateurs autorisés d'exécuter des commandes 

avec des privilèges élevés sur un système Debian. 
usermod -aG sudo sio Ajoute l'utilisateur "sio" au groupe "sudo" sur un 

système Linux. Cela permet à l'utilisateur "sio" 

d'exécuter des commandes avec des privilèges 

élevés en utilisant sudo. 
apt update Met ajour tous les paquets/logicielles de la 

machine. 

Résultat (PS : j’avais oublié de faire apt update) 
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Installation du service SSH : 
 

Commande Description 
apt update -y Met à jour les paquets disponibles, acceptant 

automatiquement toutes les confirmations. * 
apt upgrade -y Met à jour tous les paquets installés sur le 

système Debian en acceptant automatiquement 
toutes les confirmations. * 

apt install ssh -y Installe le service SSH sur un système Debian, en 

acceptant automatiquement toutes les 

confirmations. 

Résultat (* : les commandes avec une étoile étant trop longues, il n’y a pas 

d’image du résultat) 
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Configuration de la sauvegarde sécurisée sur un serveur 
distant : 

 
Création d’un dossier de sauvegarde : 

 
Commande Description 
mkdir sauvegarde Met à jour les paquets disponibles, acceptant 

automatiquement toutes les confirmations. * 

Résultat  

 

 
Installation de Cobian Reflector sur le PC 
 
Tout d’abord, il faut se rendre sur le site de Cobian 

(https://www.cobiansoft.com) 

 

Cliquez sur : download it here et descendez un peu jusqu’à trouver ceci :  

 

https://www.cobiansoft.com/
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Cliquez sur Cobian Reflector 2.7.10 

Vous allez arriver sur cette page : 

 

Suivez simplement les instructions pour le télécharger, une fois téléchargé, 

exécutez-le et suivez les instructions. Après avoir choisi le répertoire 
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d’installation vous allez arriver sur cette page : 

 

 

Dans type d’installation, cliquez bien sur le troisième choix et continez 

l’installation.  

Une fois installer une petite icone vas apparaitre dans la barre des taches : 
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Configuration de la sauvegarde sur Cobian Reflector : 
 
Double cliquez dessus, une fenêtre vas s’ouvrir : 
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Cliquez sur le bouton Plus, une nouvelle fenêtre devrait s’ouvrir : 

 

Renseignez le nom de la tâche et dans type de sauvegarde sélectionnez 

Incrémentielle, cela permettra d’éviter d’avoir des duplicatas et donc que 

les sauvegardes prennent plus de place sur le serveur, la sauvegarde 

incrémentielle sauvegardera uniquement les fichiers qui ont été modifié 
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depuis la dernière sauvegarde. Allez ensuite dans l’onglet Fichiers : 

 

Dans source cliquez sur Ajouter puis sélectionnées les fichiers ou dossiers 

que vous souhaitez sauvegarde, et dans destination cliquez sur Ajouter puis 

SFTP 
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Une nouvelle fenêtre va s’ouvrir : 

 

Dans Hôte renseignez l’adresse IP du serveur distant ici se sera : 

192.168.56.32 

Dans Nom d’utilisateur, renseignez l’utilisateur que vous utiliserez ici se 

sera : sio et dans mot de passe mettez le mot de passe de l’utilisateur 

Dans répertoire initial rentrez le chemin d’accès vers le dossier ou vous 

voulez stocker la sauvegarde ici se sera : /home/sio/sauvegarde  
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Une fois ces champs renseigner cliquez sur Tester avec ces paramètres, si 

tout se passe bien il devrait dire que ca fonctionne a se moment cliquez sur 

OK 

Dans l’onglet calendrier sélectionnez dans Type de planification Quotidien 

cela veut dire que la sauvegarde sera faite tout les jours,  

Dans réglage de la date, dans Date/Heure sélectionnez l’heure a laquelle 

vous souhaitez que la sauvegarde s’éxécute ici se sera 9h une fois cela fait 
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cliquez sur OK

 

Maintenant votre sauvegarde est configurer plus qu’a cliquer sur sur les 

deux flèches superposés a gauche du plus afin de démarrer la première 

sauvegarde Cobian devrait vous dire que la sauvegarde c’est faite sans 

erreurs et après cela tout les jours a l’heure que vous avez configurer la 

sauvegarde s’éxecutera. 


